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Anthos 是⼀一個現代化應⽤用程式管理理平台，可為雲端和本地環境提供⼀一致的開發操作體驗。此
⾴頁⾯面不僅概述 Anthos 的基礎架構，更更帶您了了解如何有效運⽤用 Anthos 的功能。下圖顯⽰示在典
型企業環境中 Anthos 元件架構：
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Anthos 由多種產品和功能組成。下表是各式功能在雲端和地端時所對應的產品表格：

Anthos 核⼼心零件 雲端 地端

GKE GKE GKE On-Prem (1.0)

多叢集管理理 Yes Yes

配置管理理 Anthos 配置管理理 (1.0) Anthos 配置管理理 (1.0)

搬遷 Migrate for Anthos N/A

Service Mesh Anthos Service Mesh (分配) +  
Anthos Service Mesh 儀表板 (beta) + 
Anthos Service Mesh 證書頒發機構 (beta) 
流量量監控

Anthos Service Mesh  
(分配)

紀錄 & 監控 Stackdriver 紀錄, 監控與警報 給系統元件使⽤用 
Stackdriver

Marketplace Google Cloud Marketplace 中的
Kubernetes 應⽤用程式

GCP Marketplace 
Kubernetes 應⽤用程式
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計算環境  
Anthos 的主要計算環境依賴於 Google Kubernetes Engine (GKE) 和 GKE On-Prem 來來管理理 
Kubernetes 安裝。這些產品綁定 Kubernetes 版本，並提供了了管理理能⼒力力⽤用於創建、擴展和升
級相容的 Kubernetes 叢集。

Kubernetes 有兩兩個主要部分：控制平⾯面 (control plane) 和節點組件 (node components)。
Google Cloud 託管了了控制平⾯面，⽽而 Kubernetes API 服務器是客⼾戶可訪問的唯⼀一控制平⾯面組
件。 GKE 使⽤用 Compute Engine 中的虛擬機管理理客⼾戶項⽬目中的節點組件。GKE On-Prem 則
是所有組件都託管在客⼾戶的本地虛擬化環境中。安裝並運⾏行行 Kubernetes 後，您可以訪問管理理
應⽤用程式的作⽤用、構造、升級和擴展的通⽤用編排層。

網路環境 
為了了利利⽤用 Anthos 提供的全部功能，你的 GKE 和 GKE On-Prem 需要有 IP 連接能⼒力力。此外，
你的 GKE 本地環境必須能夠訪問 Google 的 API 端點，特別是⽤用於監控和警報的 
Stackdriver，以及⽤用於在 Google Cloud Console 中註冊叢集的 GKE Hub。

你可以通過多種⽅方式連接地端和 Google Cloud 環境。最簡單的入⾨門⽅方法是使⽤用 Cloud VPN 
在環境之間實施站 site-to-site VPN。如果您對延遲和通量量的要求更更為嚴格，則可以在 
「Dedicated」和「Partner Cloud Interconnect」之間進⾏行行選擇。有關選擇互連類型的更更多信
息，請參參閱 Cloud VPN 和其他混合連接解決⽅方案。

Kubernetes 允許使⽤用者設置第 4 層和第 7 層負載均衡器。GKE 對第 4 層使⽤用網路路負載平
衡，對第 7 層使⽤用 HTTP(S) 負載平衡。這兩兩者都是管理理服務，不需要你進⾏行行任何其他配置或
設置。相反的，GKE On-Prem 使⽤用地端的負載平衡設備。
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https://cloud.google.com/kubernetes-engine
https://cloud.google.com/gke-on-prem
https://kubernetes.io/docs/concepts/overview/components/%23master-components
https://kubernetes.io/docs/concepts/overview/components/%23node-components
https://kubernetes.io/docs/concepts/overview/components/%23node-components
https://cloud.google.com/vpn/docs
https://cloud.google.com/vpn/docs/concepts/choosing-a-hybrid-solution
https://kubernetes.io/docs/tasks/access-application-cluster/create-external-load-balancer/
https://kubernetes.io/docs/concepts/services-networking/ingress/
https://cloud.google.com/load-balancing/docs/load-balancing-overview%23network_tcpudp_load_balancing
https://cloud.google.com/load-balancing/docs/load-balancing-overview%23network_tcpudp_load_balancing
https://cloud.google.com/load-balancing/docs/load-balancing-overview%23https_load_balancing
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微服務架構支持 
在 Kubernetes 中，服務由許多⽤用來來執⾏行行容器 (Container) 的 Pods 組成。在微服務架構中，
單個應⽤用程式可能包含眾多服務，⽽而且每個服務可能同時佈署的多個不同版本。對於單體式應

⽤用程式 (monolithic application)，您無需擔⼼心網路路相關問題，因為通訊是通過整體內部調⽤用進
⾏行行的。在微服務架構中，服務到服務的通訊是通過網路路進⾏行行的。

網路路可能不可靠且不安全，因此服務必須能夠識別並處理理網路路特有的問題。例例如，如果服務 A 
呼叫服務 B，並且發⽣生網路路中斷，則服務 A 在沒有回應時應該怎麼辦？應該重試連線嗎？如
果是這樣，多久⼀一次？還是服務 A 如何知道服務 B 正在回應？

要解決這些問題，您可以在 GKE 或 GKE On-Prem 上安裝 Anthos Service Mesh。Anthos 
Service Mesh 包括 Istio，它是 Service Mesh 基礎架構的開源實作。Anthos Service Mesh 使
⽤用 side-car proxy (在原有的主容器旁邊運⾏行行⼀一個 Istio 的 sidecar 容器，主容器的網路路溝通都
是透過它。) 來來增強網路路安全性、可靠性和可⾒見見性。借助 Anthos Service Mesh，這些功能從
應⽤用程式的主容器中抽離出來來。

Anthos Service Mesh 功能包括：
● 使⽤用豐富的 HTTP，gRPC 和 TCP 流量量路路由規則對流量量進⾏行行細微的控制。
● 叢集內所有 HTTP 流量量的⾃自動指標、⽇日誌和追蹤，包括叢集的入⼝口和出⼝口。
● 通過基於服務帳⼾戶的⾝身份驗證和授權來來保護服務間通訊。

● 簡化諸如 A / B 測試和 Canary 發布之類的任務。

Managed service mesh (beta)  
對於在 Google Cloud 上的 GKE 上運⾏行行的⼯工作負載，Anthos Service Mesh 管理理您的 Service 
Mesh 環境，並為您提供許多功能以及 Istio 的所有功能：

● 網格的 GKE 叢集內所有流量量的服務指標和⽇日誌會⾃自動送到 Google Cloud。
● ⾃自動⽣生成的儀表板在 Anthos Service Mesh 儀表板中顯⽰示深度遙測，使你可以深入了了
解指標和⽇日誌，對各種屬性進⾏行行數據篩選和診斷。

● 服務與服務之間的關係⼀一⽬目了了然：了了解誰連接到每個服務及其依賴的服務。

● 保護您的服務間流量量：Anthos Service Mesh 證書頒發機構 (Mesh CA) ⾃自動⽣生成和輪輪
換證書，因此您可以使⽤用 Istio 策略略輕鬆啟⽤用相互 TLS ⾝身份驗證 (mTLS)。

● 快速查看通訊安全狀狀況，不僅是您的服務，還包括它與其他服務的關係。

● 深入了了解你的服務指標，並使⽤用 Stackdriver 將其與其他 GCP 指標結合起來來。
● 通過服務級別⽬目標 (SLO) 可以清晰、簡單地了了解服務的運⾏行行狀狀況，使你可以輕鬆定義
和提醒⾃自⼰己的服務運⾏行行狀狀況標準。
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https://istio.io/docs/concepts/what-is-istio/
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集中配置管理 

�

跨越多個環境會增加資源管理理和⼀一致性⽅方⾯面的複雜性。 Anthos 提供計算、網路路甚⾄至服務管理理
橫越雲端與數據中⼼心。Configuration as code 是管理理這種複雜性的⼀一種常⽤用⽅方法。 Anthos 通
過 Anthos Config Management 以代碼形式提供配置，該配置將 Anthos Config Management 
Operator 配置到你的 GKE 或 GKE On-Prem 叢集，從⽽而允許你監控和應⽤用在 Git 存儲庫中檢
測到的任何配置更更改。

這種⽅方法利利⽤用了了核⼼心的 Kubernetes 概念念 (例例如：Namespaces、labels、annotations) 來來確定
如何將配置更更改應⽤用於所有 Kubernetes 叢集，無論它們位於何處。Git repo 為你所有的 
Kubernetes 配置提供了了版本控制、安全和受控的單⼀一資訊來來源。任何可以與 kubectl 命令⼀一
起應⽤用的 YAML 或 JSON 都可以使⽤用 Anthos Config Management Operator 進⾏行行管理理，並可
以使⽤用 Anthos Config Management 應⽤用於任何 Kubernetes 叢集。
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https://landing.google.com/sre/sre-book/chapters/release-engineering/%23configuration-management-vJsYUr
https://cloud.google.com/anthos-config-management
https://kubernetes.io/docs/reference/kubectl/overview/
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Anthos Config Management 對你的 Kubernetes Engine 叢集具有以下好處：
● 管理理與控制的單⼀一資訊來來源

○ 啟⽤用 code review、驗證和回滾⼯工作流程的使⽤用。
○ 避免 Shadow Ops，因為⼿手動更更改，Kubernetes 叢集不同步。

○ 允許使⽤用 CI / CD 管道進⾏行行⾃自動化測試和部署。
● 跨所有叢集的⼀一步式配置

○ Anthos Config Management 將單個 Git 提交轉換為跨所有叢集的多個 kubectl 
命令。

○ 通過簡單地還原 Git 中的更更改進⾏行行回滾。然後將⾃自動⼤大規模地進⾏行行版本還原。
● 豐富的繼承模型，⽤用於應⽤用更更改

○ 使⽤用 namespace，你可以為所有叢集，某些叢集，某些 namespace 甚⾄至⾃自定
義資源創建配置。

○ 使⽤用 namespace 繼承，可以創建分層的 namespace 模型，該模型允許跨 
repo ⽂文件夾結構進⾏行行配置繼承。

延伸閱讀：Anthos Config Management 使⽤用條件及優勢

統一的使用者界面 

Cloud Console 為你提供了了⼀一個安全的統⼀一使⽤用者界⾯面。

GKE Dashboard 

隨著組織中 Kubernetes 叢集數量量的增加，可能很難理理解每個環境中正在運⾏行行的內容。 GKE 
Dashboard 提供了了⼀一個安全的控制台，可以查看 Kubernetes clusters 和 Kubernetes 
workloads 的狀狀態。借助 GKE Connect，您將能夠通過 Google Cloud 安全地註冊 GKE 本地
叢集，並通過 GKE 儀表板查看 GKE 叢集可⽤用的相同信息。

Service Mesh Dashboard 

Anthos Service Mesh 可觀察服務的運⾏行行狀狀況和性能。通過使⽤用 Stackdriver adapter，Anthos 
Service Mesh 可以收集和匯總有關每個服務請求和回應的數據，這意味著服務開發⼈人員不必
使⽤用代碼來來收集遙測數據或⼿手動設置儀表板和圖表。 Anthos Service Mesh 會針對叢集內的所
有流量量⾃自動將指標和⽇日誌上傳到 Stackdriver。這種詳細的遙測技術使操作員能夠觀察服務⾏行行
為，並使其能夠對應⽤用程式進⾏行行故障排除、維護和優化。
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https://blog.gcp.expert/google-anthos-security/
https://cloud.google.com/kubernetes-engine/docs/concepts/dashboards
https://cloud.google.com/kubernetes-engine/docs/concepts/dashboards
https://cloud.google.com/kubernetes-engine/docs/concepts/dashboards%23kubernetes_clusters
https://cloud.google.com/kubernetes-engine/docs/concepts/dashboards%23workloads
https://cloud.google.com/kubernetes-engine/docs/concepts/dashboards%23workloads
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在 Service Mesh 儀表板上，你可以：
● 概述網格中的所有服務，為您提供有關監控的四個黃⾦金金信號中的三個的關鍵的服務級

別指標：延遲、流量量和錯誤。

● 針對服務⽔水平⽬目標 (SLO) 定義、查看和設置警報，這些警報總結了了服務的使⽤用者可⾒見見
性能。

● 查看單個服務的指標圖表，並通過過濾和細分對它們進⾏行行深入分析，包括按回應代碼、

協議、⽬目標 Pod、流量量來來源等進⾏行行分類。
● 獲取有關每個服務的端點的詳細信息，並查看服務之間的流量量如何流動以及每個通訊

端點的性能如何。

● 探索服務拓拓撲圖可視化，以顯⽰示網格的服務及其關係。

注意：⽬目前 Service Mesh 儀表板無法連接到 GKE on-prem。僅 GKE 叢集⽀支持 Service Mesh 
Dashboard。

合併日誌記錄和監控

訪問應⽤用程式和基礎架構組件的⽇日誌對於運⾏行行和維護⽣生產環境的基礎架構⾄至關重要。 
Stackdriver Logging 提供了了⼀一個統⼀一的位置來來存儲和分析⽇日誌。叢集內部組件⽣生成的⽇日誌會
⾃自動發送到Stackdriver Logging。

對於 GKE，在叢集內運⾏行行的⼯工作負載的⽇日誌會⾃自動補上相關標籤，如 pod 的名稱和⽣生成它們
的叢集。⼀一旦標記了了⽇日誌，就可以更更輕鬆地通過進階查詢來來探索⽇日誌。 GKE On-Prem 尚不
可⽤用此功能，但將來來的版本中將可以使⽤用。同樣對於 GKE，Cloud Audit Logs 還允許您捕捉
和分析應⽤用程式和使⽤用者對於控制元件的操作。Cloud Audit Logs 尚不適⽤用於 GKE On-
Prem，但在以後的版本中將可⽤用。

操作 Kubernetes 環境的另⼀一個關鍵要素是能夠存儲指標以提供對系統⾏行行為和健康狀狀況可⾒見見性
的能⼒力力。 Stackdriver Kubernetes Engine Monitoring 提供了了⾃自動與常⽤用指標的整合，可以存
儲應⽤用程式的關鍵指標以⽤用於 debug、警報和事件後分析。對於 GKE，預設情況下啟⽤用 
Stackdriver Kubernetes Engine 監控。Stackdriver Kubernetes Engine 監控尚不適⽤用於 GKE 
On-Prem，但在將來來的版本中將可⽤用。
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https://landing.google.com/sre/sre-book/chapters/monitoring-distributed-systems/%23xref_monitoring_golden-signals
https://cloud.google.com/logging/
https://cloud.google.com/logging/docs/view/advanced-filters
https://cloud.google.com/kubernetes-engine/docs/how-to/audit-logging
https://cloud.google.com/monitoring/kubernetes-engine/
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Anthos 優勢 

Anthos 帶來的發展 

對於開發⼈人員來來說，Anthos 提供了了⼀一個以 Kubernetes 為基礎的先進容器管理理平臺，他們可
以快速構建和部署現有的基於容器的應⽤用程式和基於微服務的架構。主要好處包括： 

● 與 Git 相容的管理理和 CI/CD ⼯工作流程，⽤用於佈局和使⽤用 Anthos 配置管理理的程式碼。
● Anthos Service Mesh 和 Stackdriver 提供統⼀一可觀測性的無程式碼程式碼檢測。
● 無需攥寫程式就能使⽤用 mTLS 和節流 (Throttling) 的保護。
● ⽀支持 Google Cloud Marketplace 快速且輕鬆的將現成的產品放到叢集中。

搬遷至 Anthos 

Anthos 讓您在 GKE 中使⽤用 Kubernetes 來來編排遷移。閱讀關於遷移到容器的好處。 

維運在 Anthos 

關於 Operation，Anthos 提供集中、⾼高效、範本化的叢集配置和管理理，允許操作團隊快速提
供和管理理符合公司標準的基礎架構。主要好處包括：

● 使⽤用單⼀一指令 (gkectl) 部署新的 GKE 和 GKE On-Prem 叢集。
● 集中的配置管理理和符合配寘作為程式碼和 Anthos 配置管理理。 
● 通過 Git 提交和 Anthos 配置管理理簡化了了部署和回滾。 
● 從基礎設施到 App 效能和拓拓撲結構，透過 Stackdriver，所有叢集中都可視且透明化。

Anthos 的安全性

對於資安，Anthos 提供了了在叢集、配置的應⽤用程式甚⾄至配置管理理⼯工作流上實施安全標準的能
⼒力力，使⽤用配置作為 Configuration-as-code 和集中管理理。主要好處包括：

● 使⽤用 Git repos 和 Anthos 配置管理理讓⼯工作流程變得集中、可稽核和安全。
● namespace 和可繼承的 Anthos 配置管理理可以強制叢集配置的合規。 
● 無需撰寫程式就能透過 Anthos 網格服務、網格 CA 等保護微服務應⽤用程式，並提供叢
集內 mTLS 和 憑證管理理。

● 使⽤用 Anthos Service Mesh 授權和路路由的內置服務保護。

 
延伸閱讀：Google 混合雲平台 Anthos 資訊安全⼀一覽：強化應⽤用程式安全 
(原⽂文翻譯⾃自 Google Cloud。)
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https://cloud.google.com/velostrata/docs/anthos-migrate/anthos-migrate-benefits
https://blog.gcp.expert/google-anthos-security/
https://cloud.google.com/anthos/docs/concepts/overview%23computing_environment

